
      

 

 

 

 اهداف کلی آموزش:

  اطلاعات اطلاعات و نظام مدیریت خدمات فناوري فناوري حاکمیتاستقرار نظام 
 

 مدت آموزشی:

 ساعت 12

 نوع آموزش:

 اختياري    الزامي

 :ارايه شيوه

 الكترونيكي      اي مكاتبه           سمينار     آموزشي كارگاه         درس كلاس
 

 منابع آموزشی پيشنهادی شرايط مدرسان مخاطبين دوره سرفصلهای دوره آموزشی
 فاوا حاكميت مباني و اصول -

 فاوا حاكميت هاي چارچوب -

 چارچوب بر مبتني فاوا حاكميت نظام استقرار -
COBIT 

 كارشناسان و مديران -
 و ريزي برنامه حوزه

 اطلاعات فناوري كنترل

كارشناسان پشتيباني  -
 خدمات فناوري اطلاعات

 

 ،حداقل مدرک ليسانس كامپيوتر -
 ، صنايع فناوري اطلاعات

سال سابقه تدريس در  2حداقل  -
 COBITهاي  دوره

داراي گواهي تاييد صلاحيت در  -
 دوره مربوط

 COBIT® 5 – A: اصلي زبان كتاب -

Management Guide  
 ,ISACA : اصلي زبان كتاب -

COBIT5:The Framework 

تحليل طرح هاي كلان توسعه فناوري  -

اطلاعات در سازمان مهدي فسنقري،محسن 

 صادق عمل نيک
 

 محتوی دوره آموزشي:
 ـ  اصول و مباني حاكميت فاوا1

 فاواآشنايي با مفهوم حاكميت   1ـ1   

 الزامات توسعه فاوا  1ـ2   

 كارگيري فاوا هاي به چالش  1ـ۳   

 هاي حاكميت فاوا   ـ  چارچوب2 

  COBIT 5آشنايي با چارچوب  2ـ1      

 COBIT 5)قواعد كلي(   اصول 2ـ2      

 ـ   استقرار نظام حاكميت فاوا مبتني بر چارچوب كوبيت  ۳  

 جهت حاكميت فاوا COBITتوانمندسازي  ۳ـ1       

 تحقق نيازهاي ذينفعان  ۳ـ2       

 همسوسازي نيازهاي ذينفعان  ۳ـ2ـ1            

 COBIT 5آبشار اهداف در   ۳ـ2ـ2            

 سازي راهنماي پياده  ۳ـ2ـ۳            

 COBIT 5فرآيندهاي   ۳ـ۳       

 حوزه حاكميت  ۳ـ۳ـ1            

 حوزه مديريت  ۳ـ۳ـ2            

 COBIT 5اجزا فرآيندهاي   ۳ـ۴       

 ها اقدامات و فعاليت  ۳ـ۴ـ1            

 ها ها و خروجي ورودي  ۳ـ۴ـ2            

 هاي فرآيندها اهداف و شاخص  ۳ـ۴ـ۳            

 ها و وظايف در فرآيندها مسئوليت  ۳ـ۴ـ۴           

 ارزيابي توانمندي فرآيندها  ۳ـ5       

 چرايي ارزيابي  ۳ـ5ـ1            

 ISO 1550۴آشنايي و استفاده از استاندارد   ۳ـ5ـ2            

 COBIT 5در  COBIT ۴استفاده از مدل بلوغ   ۳ـ5ـ۳            
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 اهداف کلی آموزش:

 اطلاعات فناوري خدمات مدیریت نظام و اطلاعات فناوري حاکمیت نظام استقرار 
 

 مدت آموزشی:

 ساعت 12

 نوع آموزش:

 اختياري    الزامي

 :ارايه شيوه

 الكترونيكي      اي مكاتبه           سمينار     آموزشي كارگاه         درس كلاس
 

 منابع آموزشی پيشنهادی شرايط مدرسان مخاطبين دوره سرفصلهای دوره آموزشی
 مديريت مفاهيم و اصول -

 فاوا خدمات
  ITIL چارچوب معرفي -
 ITIL فرآيندهاي بررسي -

 كارشناسان و مديران -
 كنترل و ريزي برنامه حوزه

  اطلاعات فناوري

كارشناسان پشتيباني  -
 خدمات فناوري اطلاعات

 ،حداقل مدرک ليسانس كامپيوتر -
 ، صنايع فناوري اطلاعات

حداقل  ITILهاي  سابقه تدريس دوره -
 سال 2به مدت 

داراي گواهي تاييد صلاحيت در دوره  -
 مربوط

 ITIL LIFECYCLE SUITE : اصلي زبان كتاب -

2011 

 FOUNDATIONS OF ITIL  :اصلي زبان كتاب -

V۳ 

 THE INTRODUCTION TO: اصلي زبان كتاب -

THE ITIL SERVICE LIFECYCLE BOOK 
 

 محتوی دوره آموزشي:
 اي ـ  اصول و مفاهيم پايه1    

هاي فاوا و معرفي جايگاه  تعريف به روش و معرفي برخي به روش  1ـ1           
ITIL 
 خدمت و مديريت خدمت با مرتيط كليدي تعاريف  1ـ2          

   ITILآشنايي اوليه با چارچوب   1ـ۳          

 ITILمعرفي چارچوب   -2     

 ITILآشنايي با چرخه عمر خدمت در   2ـ1          

و ارزش افزوده  ITILآشنايي اجمالي با فرآيندهاي تعريف شده در   2ـ2          

 آنها در سازمان

 منطبق با چرخه عمر خدمت ITILبررسي فرآيندهاي  -۳      

 فرآيندهاي استراتژي خدمات  ۳ـ1           

 مديريت پرتوي خدمات فاوا  ۳ـ1ـ1               

 مديريت مالي خدمات فاوا  ۳ـ1ـ2               

 مديريت روابط كسب و كار  ۳ـ1ـ۳               

 فرآيندهاي طراحي خدمات  ۳ـ2           

 مديريت كاتالوگ خدمات   ۳ـ2ـ1                 

 مديريت سطوح خدمت   ۳ـ2ـ2                 

 مديريت ظرفيت   ۳ـ2ـ۳                 

 مديريت امنيت   ۳ـ2ـ۴                 

 پذيري سرويس مديريت دسترس   ۳ـ2ـ5                 

 مديريت استمرار خدمت   ۳ـ2ـ۶                 

 كنندگان مديريت تأمين   ۳ـ2ـ۷                 

  

 

 سازي خدمات فرآيندهاي جاري  ۳ـ۳            

 مديريت تغييرات  ۳ـ۳ـ1                  

 بندي مديريت پيكره  ۳ـ۳ـ2                  

 اندازي مديريت نشر و راه   ۳ـ۳ـ۳                  

 مديريت دانش   ۳ـ۳ـ۴                  

 فرآيندهاي عمليات و پشتيباني خدمات  ۳ـ۴           

 مديريت رويدادها  ۳ـ۴ـ1                 

 مديريت مسائل    ۳ـ۴ـ2                 

 مديريت مشكلات  ۳ـ۴ـ۳                 

 ها مديريت درخواست  ۳ـ۴ـ۴                 

 مديريت دسترسي   ۳ـ۴ـ5                

     فرآيندهاي بهبود مستمر خدمات  ۳ـ5            
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 اهداف کلی آموزش:
 الکترونیکی دولت توسعه بر تاکید با کار و کسب فرآیندهاي مدیریت و بهبود 

 

 مدت آموزشی:

 ساعت 12

 نوع آموزش:

 اختياري    الزامي

 :ارايه شيوه

 الكترونيكي      اي مكاتبه           سمينار     آموزشي كارگاه         درس كلاس
 

 منابع آموزشی پيشنهادی شرايط مدرسان مخاطبين دوره سرفصلهای دوره آموزشی
     فرآيندي نگاه مفاهيم و اصول -
 (BPM) كار و كسب فرآيندهاي مديريت -
 در فرآيندها مديريت و كنترل سازي، مدل -

 سازمان
 كار و كسب فرآيندهاي مديريت سيستم -

(BPMS) 

 كارشناسان و مديران -
 اطلاعات فناوري

 كارشناسان و مديران -
 و ها روش بهبود حوزه

 فرآيندها 

 

 كامپيوتر، ليسانس مدرک حداقل -
 صنايع ، اطلاعات فناوري

 در تدريس سابقه سال ۳ حداقل -
 فرآيندها مديريت هاي دوره

داراي گواهي تاييد صلاحيت در  -
 دوره مربوط

 

: ناشر) سازمان فرآيندهاي مديريت كتاب: -
 عباس دكتر: ي ترجمه - سرا انديشه انتشارات

 (تهم فرزام مهندس كيا، علي مهندس سقايي،
 فرآيندهاي مديريت دانش عمومي :پيكره كتاب -

 (بازرگاني نشر انتشارات) كار و كسب
 Handbook on Business: اصلي زبان كتاب -

Process Management  
 

 محتوی دوره آموزشي:
 اصول و مفاهيم نگاه فرآيندي      -1

 مفاهيم و تعاريف 1-1 

 فرايند  تعريف 2-1 

 اجزاء اصلي فرآيند ۳-1  

 فرآيندگرا نگرش ايجاد سازماني و فرآيند مديريت اهميت و ضرورت ۴-1     

 فرآيندها بندي تقسيم 5-1     

 اصلي فرآيند 1-5-1          

 پشتيباني فرآيند  2-5-1          

 توسعه فرآيند ۳-5-1          

 (BPMمديريت فرآيندهاي كسب و كار)-2   

 BPMتاريخچه  1-2     

 چرخه حيات مديريت فرآيندها 2-2     

 سطوح بلوغ فرآيندها ۳-2     

 شاخص هاي بهبود كارآيي فرآيندها ۴-2     

 BPI , BPM , BPRتفاوت  5-2     

 سازي، كنترل و مديريت فرآيندها در سازمان مدل -۳  

 سازي و مستندسازي فرآيندها در سازمان نحوه مدل 1-۳     

 تعيين منابع و اقلام اطلاعاتي مورد نياز فرآيندها 2-۳     

 هاي سنجش فرآيندي تحليل فرآيندها و شاخص ۳-۳     

 

 
 سازي فرآيندها با ابزارهاي فاوا نحوه پياده ۴-۳    

 سازي فرآيند معرفي استانداردهاي مدل 5-۳     

 UMLسازي مدل استاندارد 1-5-۳          

 IDEF سازي مدل استاندارد 2-5-۳          

 EPC سازي مدل استاندارد ۳-5-۳         

 BPMN سازي مدل استاندارد ۴-5-۳         

 (BPMSسيستم مديريت فرآيندهاي كسب و كار ) -۴   

 BPMSهاي سيستم  اجزاء و ماژول 1-۴     

 هاي فرآيند محور استانداردها و ملاحظات سيستم 2-۴     

 معرفي محصولات معتبر ملي و بين المللي  ۳-۴     

 ها متد ارزيابي بلوغ مديريت فرآيندي در سازمان ۴-۴     
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 سازماني فرآیندهای مدیریت :عنوان دوره آموزشي                        3-ب کد دوره
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 اهداف کلی آموزش:

 راستا نمودن فناوري اطلاعات با کسب و کار جهت بهبود کارائی و بازدهی هم 
 

 مدت آموزشی:

 ساعت 1۶

 نوع آموزش:

 اختياري    الزامي

 :ارايه شيوه

 الكترونيكي       اي مكاتبه           سمينار     آموزشي كارگاه         درس كلاس
 

 منابع آموزشی پيشنهادی شرايط مدرسان مخاطبين دوره سرفصلهای دوره آموزشی
( اطلاعات فناوري)معماري كاربرد و مباني -

 سازماني
 معماري هاي متدولوژي و ها چارچوب با آشنايي -

  سازماني
 سازماني معماري توانمندي بلوغ مدل -
 معماري و مدلسازي ابزارهاي با عملي كار -

 معماري هاي پروتكل و مفاهيم اصول، با آشنايي -
 گرا سرويس

 بين پذيري تعامل در گرايي سرويس كاربرد -
 الكترونيک دولت استقرار و سازماني

 سرويس معماري سازي پياده مراحل -

مديران و كارشناسان  -
 فناوري اطلاعات

مديران و كارشناسان  -
حوزه بهبود روشها و 

 فرايندها

حداقل مدرک ليسانس  -
،  فناوري اطلاعات ،كامپيوتر

 صنايع
سال سابقه تدريس  2حداقل  -

 معماري با مرتبط كاري در حوزه
 سازماني

صلاحيت داراي گواهي تاييد  -
 در دوره مربوط

 انتشارات مديران، ويژه سازماني معماري بر اي مقدمه:  كتاب -
 صمدي عسگر)  8۴ سال رساني، اطلاع عالي شوراي دبيرخانه

 (اوانسر
 گرا سرويس سازماني معماري هاي روش و مباني اصول،: كتاب -
 فريدون دكتر)  89 سال بهشتي، شهيد دانشگاه انتشارات -

 (         مهجوريان رضا امير - شمس
 فني كميته سايت منابع و ها نامه پايان:  الكترونيک منابع -

 (esoa.ir) ايران اطلاعات معماري
 معماري آزمايشگاه سايت مقالات و منابع:  الكترونيک منابع -

 (soea.sbu.ac.ir) گرا سرويس سازماني
 The Open Group Architecture: اصلي زبان منابع -

Framework (TOGAF ) 
كتاب: طراحي و توسعه سيستم هاي اطلاعاتي با رويكرد معماري  -

 ، عليرضا شاهپريمصطفي سالاري برونمهدي فسنقري،سازماني 

 دانشگاهي جهاد – گرايي سرويس و افزار نرم مهندسي: كتاب -
 فرامرز برومند، سولماز احمدي، مرضيه) 8۷ سال اصفهان،

 (اصفهاني صافي
 Thomas Erl SOA Books: اصلي زبان منابع -

   

 محتوی دوره آموزشي:
 سازماني( اطلاعات فناوري)معماري كاربرد و مباني _1    

 سازماني معماري تعاريف و مفاهيم 1_1       

 سازماني معماري فرايند بررسي 1_ 2       

 ها سازمان در معماري ضرورت و اهميت 1_۳       

 (محور فاوا محور، سازمان) سازماني معماري هاي پروژه انواع 1_۴       

 فاوا راهبردي سند و فاوا جامع طرح با سازماني معماري تفاوت 1_5       

 الكترونيک دولت هاي برنامه با سازماني معماري رابطه 1_۶       

  سازماني معماري هاي متدولوژي و ها چارچوب با آشنايي _2    

  سازماني معماري ي ها چارچوب 2_1        

 Zachman   زكمن چارچوب 2_1_1              

 FEAF فدرال چارچوب 2_1_2              

 TEAF داري خزانه چارچوب 2_1_۳             

 DODAF/C۴ISR دفاع وزارت چارچوب 2_1_۴             

 TOGAF چارچوب 2_1_5             

 سازماني معماري هاي متدولوژي با آشنايي 2_2      

 (EAP) اسپيواک متدولوژي 2_2_1           

 (ADM) متدولوژي2_2_2           

 سازمان هر نياز بر بنا متدولوژي سازي سفارشي اهميت 2_2_۳           

 سازماني معماري توانمندي بلوغ مدل _۳    

 سازماني معماري در ارزيابي روشهاي انواع معرفي ۳_1        

 سازماني معماري توانمندي بلوغ معيارهاي ۳_2       

 معماري و مدلسازي ابزارهاي با عملي كار  _۴   

  
 معماري و مدلسازي ابزارهاي معرفي ۴_1        

 (Sample) تمريني پروژه يک تعريف ۴_2        

 ابزار با تمريني پروژه هاي خروجي و مدلها توليد ۴_۳        

 گرا سرويس معماري هاي پروتكل و مفاهيم اصول، با آشنايي _5    

 سرويس وب  و گرا سرويس معماري تعريف 5_1       

 گرا سرويس معماري فوايد و ضرورت 5_2       

 ها پروتكل و استانداردها 5_۳      

 گرا سرويس معماري كاربردهاي 5_۴      

 گرا سرويس نگاه با ها سيستم سازي يكپارچه  5_5      

 سازمان در سازي يكپارچه هاي لايه  5_5_1            

 معماري كمک به اطلاعاتي هاي سيستم سازي يكپارچه  5_5_2           

 گرا سرويس

 سازي يكپارچه در( ESB)سازمان سرويس گذرگاه نقش  5_5_۳           

 دولت استقرار و سازماني بين پذيري تعامل در گرايي سرويس كاربرد _۶    

 الكترونيک

 گرا سرويس نگاه با سازماني بين پذيري تعامل  ۶_1        

 سكو از مستقل و باز استانداردهاي اساس بر تعامل اهميت  ۶_2       

  گرا سرويس معماري سازي پياده مراحل _۷    

 گرا سرويس طراحي و تحليل ۷_1       

 گرا سرويس به موروثي هاي سيستم مهاجرت برنامه ۷_2       

 سازماني سرويس گذرگاه سازي پياده ۷_۳       

 گرا سرويس معماري سازي پياده و طراحي ابزارهاي معرفي ۷_۴       
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 اهداف کلی آموزش:

 هاي مطرح توسعه سیستم هاي اطلاعاتی مبتنی بر متدولوژي تحلیل و طراحی سیستم 
 

 مدت آموزشی:

 ساعت 1۶

 نوع آموزش:

 اختياري    الزامي

 :ارايه شيوه

 الكترونيكي      اي مكاتبه           سمينار     آموزشي كارگاه         درس كلاس
 

 منابع آموزشی پيشنهادی شرايط مدرسان مخاطبين دوره سرفصلهای دوره آموزشی

 و تجزيه متدولوژي انواع با آشنايي -

 ها سيستم طراحي و تحليل

 سازي مدل هاي تكنيک انواع -

 اطلاعات

گرا با  سازي و تحليل شيئ مدل -

    UMLاستفاده از  

 توسعه و طراحي كارشناسان -

 اطلاعاتي هاي سيستم

 سپاري، برون كارشناسان مسئول -

 توسعه هاي پروژه تحويل و نظارت

 اطلاعاتي هاي سيستم

 ،حداقل مدرک ليسانس كامپيوتر-

 ، صنايع فناوري اطلاعات

سال سابقه تدريس در  ۳حداقل  -

 و تحليل و هاي تجزيه دوره

 ها سيستم طراحي

 گواهي تاييد صلاحيت داراي -

 Modern structuredكتاب:    -

analysis  -   نويسندهYourdon, 

Edward 

 - را گ ي ش  ي طراح  وژي دول ت مكتاب:   -

 ، ادوارد وردن ينويسنده 

 - UML with Rational Roseكتاب :  -

 نويسنده وندي باگز، مايكل باگز
 

 محتوی دوره آموزشي:
 ها سيستم طراحي و تحليل و تجزيه متدولوژي انواع با آشنايي - 1   

 هاي مختلف تعريف متدولوژي و گروه 1-1        

 (SDLCچرخه حيات ساخت سيستم )  2-1        

 از اطلاعاتي هاي سيستم طراحي و تحليل زمينه در مطرح رويكردهاي  1ـ۳        

 گرايي  شي تا يافتگي ساخت

 يافته    ساخت 1ـ۳ـ1            

  (SSADMسارسون، جكسون، وارنيراور،  ماركو، گين )دي                    

       ، يوردون(  IE ،  BSP   ،Case Methodگرا ) سازمان 1ـ۳ـ2           

 گرا  شيء 1ـ۳ـ۳           

              (OOA  ، بوج، فيوژن ،RUP)        

 متفرقه   1ـ۳ـ۴          

               (RAD   ،Euro) 

 سيستم طراحي و تحليل متداول هاي متدولوژي 1ـ ۴       

 هاي يوردون آشنايي با  مراحل متدولوژي 1ـ۴ـ1            

  SSADMهاي  آشنايي با  مراحل متدولوژي 1ـ۴ـ2            

 هاي سيستم طراحي و تحليل براي RUP متدولوژي معرفي 1ـ۴ـ۳            

 اطلاعاتي

 اطلاعات سازي مدل هاي تكنيک انواع -2   

كاربري(  )مورد درخواست سيستم سازي مدل  2ـ1        

(UseCaseModelling) 

 (FunctionalModeling) اي وظيفه سازي مدل  2ـ2        

 (ProcessModeling) پردازشي سازي مدل  2ـ۳ 

 (DataModeling) اي داده سازي مدل  2ـ۴       

 ابزارهاي تحليل و طراحي  2ـ5       

  (( Contexual Diagram متن دياگرام 1-5-2             

 ( DFD) (Data Flow Diagramداده ) گردش دياگرام 2-5-2             

  (  (ERD ارتباط موجوديت  نمودار  ۳-5-2            

 ( Logical Data Modelling) (LDM )ها داده منطقي مدل ۴-5-2            

   Event Corresondence Data اتفاقات  تأثير ماتريس 5-5-2            

 (Entity Life History) (ELH)ها موجوديت حيات تاريخچه ۶-5-2           

 UMLسازي  استاندارد مدل  آشنايي با زبان - ۳  

 يكپارچه( سازي مدل )زبان    UMLمعرفي  1-۳   

 گرايي شي ياشيا 2-۳   

 UMLاجزاي   ۳-۳   

 كلاس نمودار 1-۳-۳           

 شئ نمودار  2-۳-۳           

 (Use case diagram)كاربرد  مورد نمودار ۳-۳-۳           

 حالت نمودار  ۴-۳-۳           

 توالي نمودارهاي   5-۳-۳           

 فعاليت نمودار  ۶-۳-۳           

 همكاري نمودار  ۷-۳-۳           

 اجزاء نمودار  8-۳-۳           

 استقرار نمودار  9-۳-۳           

 كلاس نمودارهاي  ۴-۳   

 كلاس يک سازي بصري  1-۴-۳        

        2-۴-۳  Association     

 دادن عموميت و وراثت   ۳-۴-۳        

 تجمع   ۴-۴-۳        

و  (interfaces)ها  رابط    5-۴-۳        

 ( Realization)سازي محقق

 (visibility)سازي  بصري     ۶-۴-۳        

 UMLنمودار  نمادهاي  5-۳   

 UML سازي مدل در استفاده مورد افزارهاي آشنايي با نرم ۶-۳   

         1-۶-۳   Visio 

              2-۶-۳ ational Rose   
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 اهداف کلی آموزش:
 گسترش سیستم هاي تحت شبکه و اینترنت، هاي کامپیوتريکنترل ، مدیریت شبکه 

 

 مدت آموزشی:

 ساعت ۳0

 نوع آموزش:

 اختياري    الزامي

 :ارايه شيوه

 الكترونيكي      اي مكاتبه           سمينار     آموزشي كارگاه         درس كلاس
 

 منابع آموزشی پيشنهادی شرايط مدرسان مخاطبين دوره سرفصلهای دوره آموزشی
 اصول و مباني شبكه -

 سوئيچينگ و مسيريابي  -

 امنيت در شبكه هاي كامپيوتري -

 مديريت ، نگهداري و عيب يابي شبكه -

 مديران شبكه    -
افزار،  سخت كارشناسان -

 سيستمي و فني پشتيبان
 و داده پايگاه مديران -

 عامل سيستم

 ،حداقل مدرک ليسانس كامپيوتر -
 ، الكترونيک فناوري اطلاعات

سال سابقه تدريس در  ۳حداقل  -
 مهندسي شبكههاي  دوره

 داراي گواهي تاييد صلاحيت    -

 هاي مهندسي شبكه مايكروسافت كتاب -
 هاي مهندسي شبكه سيسكو كتاب -
نويسندگان:  -Network+كتاب: -

 آنتوناكس ، منسفليد
 

 

 محتوی دوره آموزشي:
 اصول و مباني شبكه   -1

هاي كامپيوتري و پروتكلهاي تعريف و مقايسه انواع مختلف شبكه  1ـ1       

 ارتباطي

 OSIو مقايسه آن با مدل مرجع  TCP/IPتعريف و بررسي مدل    1ـ2       

 Sub-netsو مفاهيم مربوطه به  IPتعريف و استفاده از   1ـ۳       

 ه هاي كامپيوتريبررسي سخت افزارهاي مورد استفاده در شبك 1ـ ۴      

 هاي سازماني سازي ارتباطات بيسيم در شبكه طراحي و پياده 1_5      

 سوئيچينگ و مسيريابي    -2  

 هاي كامپيوتريمعرفي مفاهيم پايه در سوئيچينگ شبكه  2ـ1        

 ,VTP, ISL پروتكل هايو  VLANنحوه استفاده و پيكربندي   2ـ 2        

802.1Q 

 سازي شبكه با دسترسي بالا  معرفي و  نحوه پياده  2ـ ۳        

 معرفي مفاهيم پايه در مسيريابي  2ـ ۴        

 مسيريابي استاتيک و دايناميک پروتكل هايمعرفي و مقايسه   2ـ 5        

 ,RIP v.2, EIGRP پروتكل هايمعرفي، تعريف و نحوه پيكربندي   2_۶        

OSPF, BGP, IS-IS 
 Multicastمعرفي مفاهيم مربوطه به بهينه سازي مسيريابي و  2 _۷        

Routing 
 QoSمعرفي و نحوه پيكربندي   2_8        

 ACLنحوه تعريف و استفاده از   2_9        

 
 امنيت در شبكه هاي كامپيوتري   _۳   

 آشنايي با انواع تهديدات در شبكه هاي كامپيوتري شامل:  ۳_1       

(VLAN Hopping،DHCP ، ARP Spoofing، 

 STP, DOS, DDOS Attacks،MAC layer, 

 VLAN, Spoof, Switch Device Attacks) 

 VPNمعرفي و نحوه پيكربندي انواع   ۳_2        

 MPLSمعرفي و نحوه پيكربندي پروتكل   ۳_۳       

 Firewallنحوه بكارگيري و پيكربندي   ۳_۴       

 Networkشناسايي و جلوگيري از تهديدات داخلي توسط   ۳_5       

Admission Control 
 آشنايي و نحوه مقابله با حملات سايبري  ۳_۶       

 مديريت ، نگهداري و عيب يابي شبكه  -۴   

نحوه مستند سازي، پايش و كنترل تجهيزات مستقر با استفاده از   ۴_1       

 ابزارهاي موثر

 هاي پيچيده ريزي و نگهداري شبكه نامهبر  ۴ـ2       

 هاي پيچيده سازماني يابي در شبكه ريزي فرآيندهاي عيب برنامه  ۴ـ۳       

 يابي بر پايه سوئيچينگ و روتينگ نگهداري و عيب  ۴ـ۴       

 هاي امنيتي شبكه حل يابي راه نگهداري و عيب  ۴ـ5       
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 اهداف کلی آموزش:

  برداري ، نظارت ، باز بینی ، نگهداري و بهبود امنیت اطلاعاتپایه گذاري ، پیاده سازي ، بهره 
 

 مدت آموزشی:

 ساعت 20

 نوع آموزش:

 اختياري    الزامي

 :ارايه شيوه

 الكترونيكي     اي مكاتبه           سمينار     آموزشي كارگاه         درس كلاس
 

 منابع آموزشی پيشنهادی شرايط مدرسان مخاطبين دوره سرفصلهای دوره آموزشی
 مديريت سيستم سازي پياده و مستندسازي الزامات، تشريح -

 (ISMS) اطلاعات امنيت

 اطلاعات امنيت مديريت سيستم مميزي -

 اطلاعات امنيت ريسک مديريت -

 اطلاعات امنيت مديريت بلوغ مدل -

 اطلاعات امنيت اثربخشي گيري اندازه -

 سازماندهي و اطلاعات امنيت حوادث مديريت الزامات تشريح -
 ( CERT) رايانه امنيتي رخدادهاي به پاسخگويي تيم

    (SOC)امنيت عمليات مركز اندازي راه نحوه و مفاهيم با شناييآ-

 مديران شبكه  -
 كارشناسان-

 پشتيبانافزار،  سخت
 سيستمي و فني

 داده پايگاه مديران -

 عامل سيستم و

حداقل مدرک ليسانس  -
، اطلاعات فناوري،كامپيوتر

 صنايع
سال سابقه  ۳حداقل  -

 هاي امنيت تدريس در دوره
 اطلاعات

 داراي گواهي تاييد صلاحيت -
 

 هاي آموزشي كتاب -
 CISSP (  professional Certified Information 

Systems Security( 
  ISMS Fundamental آموزشيهاي  كتاب -
 -  CompTIA Security+ Study Guideكتاب:  -

 Emmett Dulaney – Chuck Easttom:نويسندگان
    Cisco CCNA Security  آموزشيهاي  كتاب -

 )CEH (Certified Ethical  Hacker آموزشيهاي  كتاب

 

 محتوی دوره آموزشي:
 (ISMS) اطلاعات امنيت مديريت سيستم سازي پياده و مستندسازي الزامات، تشريح -1   

  معرفي اصول، مفاهيم و الزامات سيستم مديريت امنيت اطلاعات   1-1  

 مستندات و سوابق سيستم مديريت امنيت اطلاعات 2-1  

 PDCA چرخه و فرآيندگرا ديدگاه و فرآيند مفهوم با آشنايي  ۳-1  

 ISMSسازي  معرفي و تشريح فازهاي پروژه پياده ۴-1  

  و شناخت اوليه(سازمان كارفرماGap Analysis)نحوه آناليز شكاف 5-1  

  اطلاعات امنيت مديريت سيستم دامنه تدوين و تعيين  ۶-1  

  اطلاعات امنيت مشي خط تدوين و تهيه ۷-1  

  اطلاعات امنيت مخاطرات مديريت و شناسايي متدولوژي انتخاب  8-1  

  (BCMمديريت حوادث امنيتي و مديريت تداوم كسب و كار ) 9-1  

 اطلاعات  امنيت مديريت سيستم مميزي -2   

  معرفي واژگان و تعاريف مميزي 1-2  

  آشنايي با فرآيند مميزي داخلي امنيت اطلاعات 2-2  

  مميزي بهبود مستمر ۳-2  

قابل توجه در فرآيند اخذ گواهينامه سيستم مديريت امنيت  نكات ۴-2   

 اطلاعات

 اطلاعات امنيت ريسک مديريت  -۳   

پذيري، آسيب و مديريت ريسک امنيت  آشنايي با مفهوم ريسک، آسيب 1-۳  

 اطلاعات

  اهداف و مزاياي مديريت مخاطرات در سازمان 2-۳  

  ها و ابزارهاي ارزيابي مخاطرات بررسي انواع متدولوژي ۳-۳  

  فرآيند مديريت مخاطرات امنيت اطلاعات ۴-۳  

 Risk Treatment Planسازي مخاطرات نحوه تدوين طرح برطرف5-۳  

  هاي كاهش مخاطرات بررسي محدوديت ۶-۳  

  ROSIآشنايي با مفهوم بازگشت سرمايه امنيتي و  ۷-۳  

  هاي سازمان در فرآيند مديريت مخاطرات ها و مسئوليت نقش 9-۳   

 اطلاعات امنيت مديريت بلوغ مدل -۴   

  مفهوم بلوغ مديريت امنيت اطلاعات 1-۴  

  آشنايي با فرآيندها و معيارهاي امنيت اطلاعات 2-۴  

  سطوح بلوغ امنيت اطلاعات ۳-۴  

  هاي سنجش ميزان بلوغ امنيت اطلاعات شناسايي شاخص ۴-۴  

  گيري بلوغ امنيت اطلاعات هاي اندازه افراد و مسئوليت 5-۴  

  مدل فرآيندي بلوغ مديريت امنيت اطلاعات ۶-۴  

 ISM۳متد مديريت ريسک  ۷-۴  

نقش مديريت استراتژيک، تاكتيكي و عملياتي در ارتقاء بلوغ امنيت  8-۴  

  اطلاعات

 
 اطلاعات امنيت اثربخشي گيري اندازه -5   

 گيري امنيت اطلاعات تعريف و اهداف اندازه 1-5   

 گيري اثربخشي امنيت در سازمان مزاياي اندازه  2-5   

گيري در چرخه سيستم مديريت امنيت  هاي اندازه ها و خروجي ورودي  ۳-5   

  PDCAاطلاعات 

 گيري امنيت  هاي فرآيند اندازه گام ۴-5   

 گيري امنيت و مسئوليت آنها هاي درگير در اندازه افراد و بخش  5-5   

 گيري امنيت اطلاعات مدل اندازه  ۶-5   

 گيري هاي اندازه انواع معيارها و مشخصه  ۷-5   

 گيري امنيت اطلاعات بهبود برنامه اندازهارزيابي و   8-5   

 به پاسخگويي تيم سازماندهي و اطلاعات امنيت حوادث مديريت الزامات تشريح -۶  

 (CERT) رايانه امنيتي رخدادهاي

  آشنايي با مفاهيم و واژگان مرتبط با حوادث امنيت اطلاعات   1-۶   

  هايي از حوادث امنيت اطلاعات مثال  2-۶   

فازها و مراحل مديريت حوادث امنيت اطلاعات طبق استاندارد   ۳-۶   

ISO/IEC 2۷0۳5 

   CERT/CSIRTاندازي  مراحل راه  ۴-۶   

  اي افراد و وظايف تيم پاسخگويي به حوادث امنيتي و رايانه  5-۶   

 چرخه عمر رسيدگي به حادثه  ۶-۶  

واكنش به رخدادها و حوادث امنيتي و سازي  هاي فاز طراحي و آماده فعاليت  ۷-۶  

  اي رايانه

  اي دهي حوادث امنيتي و رايانه هاي فاز شناسايي و گزارش فعاليت  8-۶  

  اي گيري حوادث امنيتي و رايانه هاي فاز ارزيابي و تصميم فعاليت  9-۶  

  اي هاي فاز پاسخگويي به حوادث امنيتي و رايانه فعاليت 10-۶ 

    (SOC) امنيت عمليات مركز اندازي راه نحوه و مفاهيم با آشنايي -۷   

   SOC -آشنايي با مفاهيم مركز عمليات امنيت  1-۷  

 انواع مركز عمليات امنيت 2-۷  

 جايگاه مركز عمليات امنيت و كاركردهاي مورد انتظار ۳-۷  

 اجزاء اصلي و فرعي يک مركز عمليات امنيت ۴-۷  

 مركز عمليات امنيتفرآيندهاي مؤثر در  5-۷  

  ها و اقدامات مربوطه اندازي مركز عمليات امنيت و فعاليت نحوه راه ۶-۷  

 سازي يک مركز عمليات امنيت مؤثر مزاياي پياده ۷-۷  

 ابزارهاي كاربردي در مركز عمليات امنيت 8-۷  

 راهبري مركز عمليات امنيت 9-۷  

 سازي مركز عمليات امنيت هاي پياده مدل 10-۷ 

 يبررسي چند نمونه كاربرد 11-۷ 
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 اهداف کلی آموزش:

 ریزي استراتژیک فناوري اطلاعات برنامهو  هاي فناوري اطلاعات کنترل پروژه 
 

 مدت آموزشی:

 ساعت 12

 نوع آموزش:

 اختياري الزامي   

 :ارايه شيوه

 الكترونيكي      اي مكاتبه           سمينار    آموزشي كارگاه         درس كلاس
 

 منابع آموزشی پيشنهادی شرايط مدرسان مخاطبين دوره سرفصلهای دوره آموزشی
 و پروژه مديريت فرآيندهاي -

 فناوري هاي پروژه مديريت مراحل
 اطلاعات

استانداردها و  با آشنايي -

 پروژه افزارهاي مديريت نرم

مديران و كارشناسان حوزه  -
 ريزي فناوري اطلاعات برنامه

مديران و كارشناسان حوزه  -
هاي  طراحي و توسعه برنامه

هاي فناوري  كاربردي و زيرساخت
اطلاعات كارشناسان پشتيباني 

 خدمات فناوري اطلاعات

 ،حداقل مدرک ليسانس كامپيوتر-
 ، صنايع فناوري اطلاعات

سال سابقه تدريس در  ۳حداقل -
 پروژه دوره مديريت

 داراي گواهي تاييد صلاحيت-
 

 ناشر:  -  PMBOKكتاب :   -
 Project Management Institute (PMI( 

پروژه، دكتر آلادپوش، كتاب : دانش مديريت  -
 انتشارات دانشگاه علم و صنعت

شيرمحمدي،  كتاب:كنترل پروژه، دكتر علي حاج -

 انتشارات دانشگاه صنعتي اصفهان
 

 محتوی دوره آموزشي:
 اطلاعات فناوري هاي پروژه مديريت مراحل و پروژه مديريت فرآيندهاي  -1

 كليات و تعاريف اوليه  1-1

 (   PLC) ها  پروژه عمومي حيات چرخه 1 -1-1     

 پروژه هدف تعريف  1 -1-1 -1                

 ريزي پروژه برنامه  1 -1-1 -2                

 ريزي پروژه اجراي برنامه  1 -1-1 -۳               

 بستن پروژه   1 -1-1 -۴               

 ارزيابي پروژه  1 -1-1 -5               

 (SDLC)چرخه حيات توسعه سيستم  1 -2-1    

 ريزي برنامه   1 -2-1 -1               

 تحليل   1 -2-1 -2               

 طراحي   1 -2-1 -۳              

 سازي پياده    1 -2-1 -۴              

 پشتيباني و نگهداري   1 -2-1 -5              

2-1   PLC با  مقايسه در SDLC 

 عمل در سيستم حيات چرخه از استفاده  ۳-1

 سيستم ساخت براي ساختاريافته رويكرد  1 -1-۳    

 (RADرويكرد )  1 -2-۳     

  WBSساختار شكست كار  ۴-1

 پروژه تخمين هاي روش آشنايي با  5-1 

 
  PMBOKها  گانه پروژه 9مديريت  ۶-1

 مديريت يكپارچگي پروژه 1 -1-۶      

  ريزي محدوده پروژه برنامه و مديريت 1 -2-۶      

  ريزي زمان پروژه برنامه و مديريت 1 -۳-۶      

  ريزي هزينه پروژه  برنامه و مديريت 1 -۴-۶      

  ريزي كيفيت پروژه  برنامه و مديريت 1 -5-۶      

  ريزي منابع انساني پروژه برنامه و مديريت 1 -۶-۶      

  ريزي تداركات پروژه برنامه و مديريت 1 -۷-۶      

  ريزي ريسک پروژه  برنامه و مديريت 1 -8-۶      

   ريزي ارتباطات پروژه برنامه و مديريت 1 -9-۶      

 XPM آشنايي با  رويكرد    ۷-1 

 پروژه افزارهاي مديريت استانداردها و نرم با آشنايي  -2   

 ((PMBOKمديريت  دانش گستره 1-2   

 (OPM۳)سازماني  مديريت پروژه بلوغ مدل  2-2   

   ۳-2  PRINCE2 

 (Scrum) اسكرام  ۴-2   

   5-2  APM Bok 

 پروژه افزارهاي مديريت نرم با آشنايي  ۶-2   

        1-۶-2  Primavera Project Planner 

        2-۶-2  MSP) Microsoft Project) 
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  اطلاعات فناوری های پروژه مدیریت :آموزشيعنوان دوره                         8-ب کد دوره
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 اهداف کلی آموزش:
 شبکه طریق کاهش هزینه ها ازو  آسان کاربران دسترسی کردن فراهم 

 

 مدت آموزشی:

 ساعت 8

 نوع آموزش:

 اختياري    الزامي

 :ارايه شيوه

 الكترونيكي      اي مكاتبه           سمينار     آموزشي كارگاه         درس كلاس
 

 منابع آموزشی پيشنهادی شرايط مدرسان مخاطبين دوره سرفصلهای دوره آموزشی
 آشنايي با مفاهيم رايانش ابري  -

ناشي از رايانش ابري و خدمات  معايبو  مزايا -
 مبتني بر آن

 كارگيري و استفاده از خدمات چارچوب به -
 رايانش ابري

 مباني امنيت در رايانش ابري -

 مديران فناوري -

، كارشناسان اطلاعات

 امنيت و شبكه

 ،حداقل مدرک ليسانس كامپيوتر -
 ، الكترونيک اطلاعاتفناوري 

سال سابقه تدريس در  1حداقل  -
 رايانش ابريهاي  دوره

 داراي گواهي تاييد صلاحيت-

ليف أت  - مرجع كامل رايانش ابريكتاب :  -
 بري ساسينسكي

 

 محتوی دوره آموزشي:
 آشنايي با مفاهيم رايانش ابري   -1  

  ضرورت آنو رايانش ابري تعريف  1ـ1    

 هاي ديگر رايانش مقايسه با مدل 1ـ2    

 ابري )لايه ها(رايانش معماري   1ـ۳    

 كاربر  1ـ۳ـ1        

 هاي كاربردي برنامه  1ـ۳ـ2        

 (Platformبستر )  1ـ۳ـ۳        

 (Infrastructureزيرساخت )  1ـ۳ـ۴        

 سرور  1ـ۳ـ5        

 ابري پردازش انواع  1ـ۴    

 خدمات اساس بر ابري پردازش انواع 1ـ۴ـ1         

 (SaaS) خدمات عنوان به افزار نرم مدل  1ـ۴ـ1ـ1                  

 (PaaS)خدمات  عنوان به پلتفرم مدل  1ـ۴ـ1ـ2                  

 عنوان به ساختي زير تأسيسات مدل  1ـ۴ـ1ـ۳                  

 ( IaaSخدمات)

 توسعه و آرايش اساس بر ابري پردازش انواع 1ـ۴ـ2         

 خصوصي ابر  1ـ۴ـ2ـ1                  

  جمعي ابر  1ـ۴ـ2ـ2                  

 عمومي ابر  1ـ۴ـ2ـ۳                  

 پيوندي   ابر  1ـ۴ـ2ـ۴                  

 ناشي از رايانش ابري و خدمات مبتني بر آن معايبو  مزاياـ  2   

 رايانش ابريي و نقاط قوت مزايا   2ـ1       

 ها و مخاطرات ناشي از رايانش ابري چالش   2ـ2       

  انواع خدمات و كاربردهاي رايانش ابري  2ـ۳       

 شده مبتني بر رايانش ابري خدمات وب ارائه  2ـ۴       

   Cloudسازي مركز داده مبتني بر  پياده   2ـ5       

در مراكز داده مبتني  Open Sourseافزارهاي  نقش نرم  2ـ۶       

 Cloudبر 

 
 رايانش ابري كارگيري و استفاده از خدمات ـ چارچوب به ۳   

 Cloudاستانداردهاي مورد استفاده در  ۳ـ1       

 Cloudنحوه ايجاد شبكه  ۳ـ2       

هاي  هاي تخصيص منبع در سرويس تكنيکآشنايي با  ۳ـ۳       

 رايانش ابري

 مباني امنيت در رايانش ابريـ  ۴  

هاي دولتي و  جايگاه حقوقي رايانش ابري براي سازمان ۴ـ1        

 خصوصي

  حريم خصوصي و ارتباط آن با رايانش ابري  ۴ـ2        

  Cloudهاي اطلاعاتي و امنيت در  سيستم ۴ـ۳        

 Cloudسازي عمومي و خصوصي  ايجاد و امن ۴ـ۴        

 Cloud  مديريت ريسک و تقسيم وظايف ۴ـ5        

  Cloudمديريت چرخه عمر اطلاعات در  ۴ـ۶        

 Cloudسازي زيرساخت  امن ۴ـ۷        

 Cloudهاي كاربردي و كاربران  سازي برنامه امن ۴ـ8        

 Cloudقانوني  الزامات با انطباق و مديريت حاكميت ۴ـ9        

 Cloudكارگيري جهت مقابله و بازيابي حوادث  هب ۴ـ10       
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 رایانش ابری :عنوان دوره آموزشي                        9-ب کد دوره
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 اهداف کلی آموزش:
 افزار نرم حوزه کار و کسب سطوح و بهبود تمامی در افزارها نرم سازي بومی 

 

 مدت آموزشی:

 ساعت 1۶

 نوع آموزش:

 اختياري    الزامي

 :ارايه شيوه

 الكترونيكي      اي مكاتبه           سمينار     آموزشي كارگاه         درس كلاس
 

 منابع آموزشی پيشنهادی شرايط مدرسان مخاطبين دوره سرفصلهای دوره آموزشی
چارچوب كلي مهاجرت به  -

افزارهاي آزاد/ متن باز و  نرم
 هاي لازم زيرساخت

معرفي و آشنايي با طرح مهاجرت  -
 افزارهاي بومي و آزاد/متن باز به  نرم

معرفي طرح عملياتي مهاجرت و  -

 دوران گذار

ريزي فناوري  مديران و كارشناسان حوزه برنامه -
 اطلاعات

هاي  مديران و كارشناسان حوزه طراحي و توسعه برنامه -
 هاي فناوري اطلاعات كاربردي و زيرساخت

 كارشناسان پشتيباني خدمات فناوري اطلاعات -
مديران و كارشناسان فناوري اطلاعات بر اساس حوزه  -

 افزار، شبكه و...( افزار، نرم تخصصي خود )سخت

ليسانس  حداقل مدرک-
، فناوري اطلاعات ،كامپيوتر

 صنايع
هاي  تدريس دوره تجربه-

 لينوكس 

داراي گواهي تاييد -

 صلاحيت

مستند چارچوب كلي طرح مهاجرت به -
سازمان  -افزارهاي آزاد/متن باز  نرم

 فناوري اطلاعات ايران
مستند راهنماي كلي مهاجرت براي  -

سازمان فناوري اطلاعات -هاسازمان

 ايران

 

 محتوی دوره آموزشي:
 هاي لازم افزارهاي آزاد/ متن باز و زيرساخت چارچوب كلي مهاجرت به نرم-1  

 زيرساخت فني 1-1      

 زيرساخت نيروي انساني  2-1      

 زيرساخت حقوقي  ۳-1      

 زيرساخت اقتصادي  ۴-1     

 افزارهاي آزاد/متن باز )لينوكس فارسي( معرفي طرح ملي نرم   -2  

 ارائه راهكارهاي كلي مهاجرات  1-2      

 هاي دولتي در مهاجرتثير ارتباطات دستگاهأت 2-2      

 ارائه معيارهاي ارزيابي فني تخصصي پيمانكاران طرح مهاجرت ۳-2      

 معرفي طرح عملياتي مهاجرت و دوران گذار  -۳  
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  افزارهای آزاد/متن بازمهاجرت به نرم :عنوان دوره آموزشي                       ۱0-ب کد دوره
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