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 و سرویس   Domainهایآشنایی با شبکه

 اکتیو دایرکتوری

 Server 2000و  NTهای Domainتفاوت 

عامل های بعد از سیستمDomainو  NTعامل های مبتی بر سیستمDomainهای یکی دیگری از تفاوت

 باشد.یا تصدیق هویت می authenticationدر خصوص  R2 2008و  2000-2003-2008

نمودن به  Loginرا برای  Passwordو User Nameکه شما یک شاید این سؤال برای شما پیش آید که زمانی

که این شود از کجا متوجه می Domain Controllerنمایید وارد می Domainشبکه برروی یک کامپیوتر عضو 

User Name  وارد شده همان کاربری است که درDataBase آن تعریف شده است؟ 

کند را وارد می  Passو User Nameکه کاربر اطلاعات در جواب باید نگاهی به این پروسه داشته باشید. زمانی

 Activeتار موجود در ساخ DataBaseشود و به و رمز می Encryptنماید این اطلاعات به صورت می Okو 

Directory شود. در این حالت فرستاده میDataBase  اطلاعات را دریافتی را با اطلاعات موجود و تعریف شده در

Database صورت تأیید اطلاعات مجدداً کند در خود مقایسه میUser Name وPass صورت رمز شده وارد شده به

(Encrypt)  به مرحلهLogin ورت درستی شود و در صمرحله اطلاعات از رمز خارج میشود در این فرستاده می

 شود.داده می Loginاطلاعات اجازه 

 New Technology LANکه مخفف NTLMاین وظیفه برعهده پروتکل  NTعامل در گذشته یعنی در سیستم

Manager شد.باشد انجام میمی 

 دارای چندین مشکل اساسی بود: NTLMپروتکل 

 تکل شدن سریع این پروهک

 سرعت پایین 
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ها یا سرویس گیرنده قادر دهد و کلاینتاجازه شناسایی هویت کاربران را می Serverتنها به  NTLMپروتکل 

باشند. همچنین باا اساتفاده از ایان پروتکال سارورها قاادر باه شناساایی هویات          به شناسایی هویت سرور نمی

 باشند.  یکدیگرنمی

شود، طراحی گردیاده  ای که سرور حقیقی و واقعی پنداشته میشبکههای برای محیط NTLMاعتبارسنجی 

 است.

 2008 ,2003 ,2000های سروری عاملهای مبتنی بر سیستمdomianبر همین اساس شرکت مایکروسافت در 

استفاده کرد. این پروتکل توسط دانشگاه برکلی آمریکا   Kerberosبه نام secureاز پروتکل فوق امن و   R2 2008و

شود. این پروتکال  های دنیا محسوب میترین پروتکلترین و امنعنوان یکی از پیچیدهمعرفی شد. این پروتکل به

مورد استفاده قرار گرفته اسات. ایان    Linuxو  Microsoftهای سروری عاملسیستم Active Directoryدر ساختار 

-مورد استفاده قارار مای   authenticationپروتکل  عنوانبه Microsoftو linuxهای عاملپروتکل در هر دو سیستم

 گیرد.

 گیرد.مورد استفاده قرار می Workgroupهای در سطح شبکه  authenticationبرای NTLMامروز از پروتکل 

 LDAPپروتکل  معرفی

بنا نموده است. پروتکل  LDAPرا براساس پروتکل  Active Directoryمایکروسافت ساختار سرویس 

LDAP عنوان توان بهتردید میها پایان داده است و بیهای کاربران برای پیدا کردن منابع و سرویسبه دغدغه

 دانست. 2000عامل های مبتنی بر سیستمDomainهای مهمترین خصوصیت

 LDAPپروتکل تعریف 
Lightweight Directory Access Protocol  یاLADP ها و متدها برای دسترسی مجموعه از پروتکل

بر این تعریف دیگری که برای این پروتکل باشد. علاوهمی Active Directoryبه اطلاعات ساختارهایی همانند 

 باشد.ارائه شده است به شرح زیر می

هاای میزباان شابکه و    های کاربری، ماشینابزاری برای مدیریت اطلاعات شبکه، حساب LDAPدر حقیقت 

توان یک مدیریت متمرکز و واحد را به کل پیکاره شابکه   بکه است. با استفاده از این استاندارد میمنابع درون ش

 اعمال نمود.
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کند که افراد و تعیین می x.500بنا نهاده است. استاندارد  x.500کار خود را بر پایه استاندارد  LDAPپروتکل 

Object ها درDirectory  هاای  کتاوری به چه نحوی سازماندهی شاوند. دایرx.500      تحات یاک ریشاه عماومی در

با سطوح مختلف برای هر عنوان اطلاعاتی همانند کشور، ناحیه، ساازمان، یاا افاراد     Treeساخنار سلسله مراتبی 

اصل کااربردی   LDAPپروتکل   X.500تر سازی مستحکم و سادهعنوان طراحی برای پیادهبهشود. سازماندهی می

مایکروسافت و سرویس نااول دایرکتاوری    Active Directoryعنوان ستون فقرات سرویس که به شدمحسوب می

 ارائه شد. 

تواند جایگرینی برای دارای خصوصیاتی است که می LDAPبعد از مدتی به این نکته پی برده شد که پروتکل 

NIS  شود. پروتکلLDAP  برای ارتباط معمول از پورتTCP 389  و برای انجامEncryption  از پورت

TCP 636 بر این پروتکل کند. علاوهاستفاده میLDAP های خارجی دیگر که تواند با برنامهمی

 در ارتباط باشد. Unix و Linuxباشند همانند می  authenticationدارای

LDAP   روش یا متد استانداری برای به روزرسانی و دسترسی باهDirectory    هاایی همانناد سااختارActive 

Directory دهد که از اطلاعات یک دهد. این پروتکل این اجازه را به شما میارائه میTree  استفاده نمایید به طور

 هایی وجود دارد.Objectنمونه مشاهده نمایید که در این ساختار چه نوع 

ل لقا   کند که بر همین اساس به ایان پروتکا  عمل می X.500تر از در بسیاری مواقع سریع LDAPپروتکل 

X.500 Lite اند. پروتکل را دادهx.500 های مرتبط با یک مدل کلی برای سرویسDirectory هایی درOSI .است 

شاود کاه باه ایان مشاخه      با ایان مشخصاه معرفای مای     Objectهر  LDAPبر مبتنی Directoryدر ساختار 

 تشکیل شده باشد. RDN تواند از چندین نام متفاوت مرتبطمی DNشود. هر نام گفته می  DNمتفاوت

 :هاای از این مشخصهنمونه

DC :       Domain Controller 

CN :      Comman Name 

OU :      Organization Unit Name 

O :         Organization Name 

C :         Country Name 

 زیر اشاره نمود.توان به موارد شوند میاندازی میرا ه LDAPهایی که با Serverاز نمونه 
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Microsoft Active Directory  

Novell 6.5 NetWaree Directory 

Open LDAP(linux) 

Sun Directory Server 

Fedora Directory Server 

افزارهاای  شاود ساخت  مای   x86 و X64در نوع معماری پردازنده که شامل  Srver 2003نسخه های مختلف 

 کنند که در جدول زیر نمایش داده شده است.می پشتیانی Editionمتفاوتی را در هر 

Kerberos v.5ز پروتکل  استفاده شده است.   
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