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 Active Directoryآشنایی با سازمان 

باشد که حاوی اطلاعات موجود در شبکه مرکزی می DataBaseیک  Active Directoryبه طور کلی  

Domain  باشد.کامپیوترها و تنظیمات امنیتی می –است این اطلاعات شامل اطلاعات کاربران 

به صورتی گرافیکی این نوع شبکه را با یکک مللکت    Domainهای توجه داشته باشید که برای نمایش شبکه

 توانید مشاهده نمایید.می 1-2نمایند که در شکل مشخص می

 

 1-2 شکل

 Domainدهنده ساختار تشکیلمعرفی اجرای 

را برروی آن ایجاد  Domainباشد که بتوانید کامپیوتری می Domainاندازی یک شبکه مهمترین جز در راه

یا  DCگردد برروی آن نصب می Active Directoryنمایید. در اصطلاح به کامپیوتری که سرویس 

Domain Controller کننده گویند که در لغت به معنای کنترلDomain باشد. اجزای دیگری که یک می

متصل شوند و در داخل محدوده  DCباشند که باید به دهند کامیپوترهایی میرا تشکیل می Domainشبکه 

شوند که به نامیده می Member of Domainمدیریتی آن قرار گیرند. این گونه کامپیوترها در اصطلاح 

 باشد.معنای عضوی از دامین می

گوینکد. منظکور    Satnd aloneپیوترهکای موجکود   ای از نکوع دامکین بکه تمکام کام    انکدازی شکبکه  قبکل از راه  

 باشند.کنند و به یک شبکه دامین متصل نمیباشد که به تنهایی عمل میکامپیوترهایی می
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در  Domainعامل وینکدوزی مایکروسکافت در شکبکه    به پروسه و مراحل عضو کردن یک کامپیوتر با سیستم

 .گویند Join to Domainاصطلاح 

باشد:که ساختار یک شبکه متشکل از دو بخش است که به شرح زیر میتوجه داشته باشید   

  ساختار منطقی(Logical structure) 

  ساختار فیزیکی(phsysicall) 

توانید این ساختار را به صورت تفکیک شده مشاهده نمایید.می 2-2در شکل   

 

 2-2شکل 

 آشنا خواهیم شد. (Logical Structure)در این کتاب فقط با ساختار منطقی 

Active Directory  اطلاعات مرتبط به ساختار منطقی را در داخلDataBase نماید. خود نگهداری می

 باشد:ساختار منطقی متشکل از مواردی به شرح زیر می

Domain  

Object 

Organization unit (OU) 

Generic Container s 

Tree & Forest  
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Domain Controller 

Site and Subnets…. 

 باید با موارد زیر آشنا لازم را داشته باشید. Active Directoryبرای درک ساختار و سازمان 

 :باشد که به شرح زیر استقبل استفاده از ویندوز سرور نیاز به آشنایی با یک سری اصطلاحات می

Object: 

Object ترین جز از ساختار منطقی عنوان اساسیبهActive Directory گردد و ارائه کننده محسوب می

Userباشد.ها و منابع موجود در شبکه می 

توان هایی که میObjectگردد. نمونه محسوب می Objectنمایید یک هر آن چیزی را که در شبکه ایجاد می

 باشد.ایجاد کرد به شرح زیر می

►User Account  

گویند  Userکه قابل ایجاد کردن است را  Active Directoryدر ساختار سلسله مراتبی  Objectترین ساده

 باشد.که دارای یک سری صفت خاص خود می

►Computer Account 

►Group Account 

►Share Folder 

آن توسط یکی از کاربران باشد که اطلاعات ای میتوان این گونه بیان نمود که پوشهترین تعریف میدر ساده

 شود.در شبکه برای قابل دسترس بودن دیگر کاربران برروی یک از کامپیوترها به اشتراک گذاشته می

►OU(Organization Units)  

 OUهای موجود در شبکه و سازماندهی نمودن آنها را برعهده دارد که به آن  Objectدر واقع نگه دارنده 

 نمایید. ده میمشاه 3-2گویند که در شکل 
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 3-2شکل 

های Objectبندی شده است و های مختلف تقسیمOUبه  Domainنمایید که یک در شکل مشاهده می

-باعث می OUها در داخل Objectبندی قرار داده شده است. تقسیم OUمربوط به هر یک را در داخل همان 

 شود مدیریت بهتری در سطح شبکه داشته باشید. 

بندی کرده و های مشترکی را دارند را دستههایی که نیازمندیUserها و Computerمی توانید  OUتوسط 

 را به مدیر همان بخش واگذار کرده تا تنظیمات مختص به آنها را اعمال نماید. OUمدیریت هر 

 باشد که به شرح زیر است:دارای چندین سطح مختلف می OUتوجه داشته باشید که 

1. Parent OU  یاFirst Level 

2. Child OU  یاSecond Level 

دیگری را داشته باشد که به در این حالت بکه   OUتواند در زیر شاخه خود چندین می OUعلاوه بر این یک 

OU هایی که در زیر شاخه یکOU شوند ایجاد میLeaf Object .گویند 

►printer 

 گرافیکی مشاهده نمایید.صورت ها را بهObjectای از توانید نمونهمی 4-2در شکل 
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 4-2شکل 

GUID: 

Globally Unique Identifier (GUID)  128یک شناسه bit باشد که در ساختار میActive 

Directory  به هرObject شود. این داده میGUID  در ساختار هرForest باشد و ساختارش انحصاری می

طور باشد بهمی  xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxxصورت به  hexصورت در مبنایبه

 باشد.در ساختار اکتیو می  GUIDیک e99e82d5-deed-11d2-b15c-00c04f5cb503ملال  

اختصکاص   GUIDنمایید در پشت پکرده  حذف می Active Directoryرا از ساختار  Objectکه شما یک زمانی

 Objectبکه هکر    Active Directoryشود. توجه نمایید تمامی تنظیماتی که در سکاختار  داده شده به آن حذف می

هماننکد   Objectشود که یک شود. بر همین اساس توصیه میآن بر او اعمال می GUIDنمایید براساس اعمال می

User  را تاحد امکانDisable  نمایید. چنانچه شما اینObject      را پکاک نماییکد و مجکدداک یککObject    بکا همکان

 کند.داده شده است تغییر می Objectکه از قبل به این  GUIDمشخصات ایجاد نمایید دیگر 
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Attribute: 

گویند ایجاد می Attributeتوسط یک سری صفات و مقادیر که به آنها  Objectتوجه داشته باشید که هر 

باید اطلاعات و مقادیری به شرح زیر برای آن  Userهمانند  Objectگردد. به طور ملال در زمان ایجاد یک می

 تعریف نمایید.

Firest Name  

Last Name  

Department 

Account Expires 

 گردد.های مختص به خود ایجاد میObject Classesبا توجه به  Objectتوجه داشته باشید که هر 

مشخصه تعریف نمایید و مزیتی که این توانید تعداد بسیار زیادی می Objectبرای هر  Domainهای در شبکه

را توسط  Objectتوانید یک می Active Directoryموجود در  DataBaseکار برای شما دارد این است که در 

 های آن جستجو کنید.مشخصه

Object Classes 

سکاختار  توانیکد در  باشد که میهایی میObjectکننده نوع ها مشخصObject Classesتوجه داشته باشید که 

فکر   ها را که به صورت پیشObject Classesای از توانید نمونهمی 5-2منطقی ایجاد و تعریف نمایید. در شکل 

 قرار دارد مشاهده نمایید. Active Directoryدر درون ساختار 
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 5-2شکل 

 Active Directoryباید یکک الگکو در سکاختار    Objectبه این نکته توجه داشته باشید که باید برای ایجاد هر 

 برای آن کاربر در نظر گرفته شده باشد.

 

  Schemaتعریف 

Schema عنوان بانک بهObject ها در ساختارActive Directory شود بر همین اساس هر محسوب می

Object  که درActive Directory شود از نمونه موجود در بانک ایجاد میActive Directory  که

schema کند. برای درک بهتر این تعریف به ملال زیر توجه کنید.است استفاده می 

های استراتژیک را انجام داده باشید در طول بازی برای استفاده از هر مکوردی فقکط   که شما بازیدر صورتی

نمایید به آن کلیک می  آیکون یک نمونه برای شما قابل انتخاب است. به طور ملال برای تولید سرباز فقط برروی

 Activeدر سکاختار   schemaگکردد  صورت خودکار در قبال هر یک بار کلیک برای شما یکک سکرباز ایجکاد مکی    

Directory باشد.به همین ترتیب می 

Schema  در هر یک ازDomain Controller باشکد ککه در   های مایکروسافت دارای یک ورژن خاص خود مکی

های بیشتری را برای ایجاد کردن در اختیار Objectاست. اما هرچه این ورژن بالاتر باشید تعداد ادامه اشاره شده 

 دهد.شما قرار می

Version 13  --> Windows 2000 Server 
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Version 30  --> Windows Server 2003 RTM, Windows Server 2003 Service Pack 

1, Windows Server 2003 Service Pack 2 

Version 31  --> Windows Server 2003 R2 RTM, Windows Server 2003 R2 Service 

Pack 2 

Version 44  --> Windows Server 2008 RTM, Windows Server 2008 Service Pack 2 

Version 47  --> Windows Server 2008 R2 RTM, Windows Server 2008 R2 Service 

Pack 1 

در سکاختار   Objectنمایید وظیفه ایجاد و قرار دادن این را ایجاد می Userهمانند  Objectکه شما یک زمانی

در  LDAPککه پروتککل   پکذیرد. در صکورتی  صکورت مکی   LDAPتوسط پروتکل  Active Directoryسلسله مراتبی 

 باشد.ها در این ساختار بدون معنا میObjectنباشد مدیریت  Active Directoryساختار 

 Active Directory Schema معرفی

Schema باشد که کننده این میمشخصObject ها در داخلActive Directory  به چه صورت و فرمتی

 Active Directoryتر در ساختار هایی باشند. به بیان سادهAttributesداری شوند و دارای چه خواص و نگه

 شود.گفته می Active Directory Schemaها Attributeها و Objectبه مجموعه 

 کند.استفاده می DNSها از سرویس Objectبرای نامگذاری  Active Directoryبه این نکته توجه نمایید که 

DC (Domain Controller): 

عامل از خانواده سرور برروی آن نصب و سرویس شود که اول از هر چیز یک سیستمبه کامیپوتری گفته می

Active Directory  برروی آن فعال شده باشد و وظیفه نگهداری ازDataBase مختص بهActive 

Directory  .را برعهده داردDC  وظیفه ذخیره اطلاعات و انجامReplication .را برعهده دارد 

انجام وظیفه نماید. به این نکته هم توجه  Domainتواند در داخل یک تنها می Domain Controllerهر  

 Damainتعداد دو Domanدر تمام شرایط در دسترس باشد معمولاک برای  DCبرای اینکه داشته باشید 

Controller گردد تا در صورت از کار افتادن یک ایجاد میDomain Controller .دیگری جایگزین شود 

Active Directory (NTDS Folder):   
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ر آن قرار دارد این سکرویس را بکا نکام    د Domainشبکه  DataBaseفایلی است که برروی سرور نصب شده و 

NTDS واقع  در .کنندمطرح میNTDS  نام فولدری است که سرویسActive Directory شود.در آن نصب می 

Generic Container: 

Container گردد و در ساختار شبکه از دارنده اطلاق میدر لغت به ظرف و جای نگهContainer   برای نگه

گردد، نکته مهم در رابطه با یک استفاده می Active Directoryفر  در داخل های پیشObjectداری یکسری از 

Container   به عدم توانایی قرار دادنGroup Policy گردد به این ترتیب که برروی آن بر میContainer ها

 باشند.ها را ندارد و بسیار محدود میOUهای بالایی همچون قابلیت

نیز وجود ندارد و به جکای آن   Active Directoryدر داخل  Containerان ساختن مجدد یک در هر حال امک

 Genericنماید. علاوه بر این باید توجه داشکته باشکید ککه ایکن      OUتوانید به صورت دلخواه اقدام به ساختن می

Container s.ها غیرقابل پاک کردن و تغییر نام هستند 

 فر  را مشاهده نمایید.های پیشContainerاز توانید نمایی می 6-2در شکل 

 

 6-2شکل 

 باشد.مشخص شده است که کاربرد هر یک به شرح زیر می Containerدر شکل فوق سه 

Container  Computers باشد که فر  ذخیره کامپیوترهایی میمحل پیشJoin to Domain اند.شده 

Users Container داری از نگه فر  محلبه صورت پیشUsers باشد که در هایی میDataBase    مربکوط بکه

 گردند.تعریف می Domainشبکه 

Tree  :  

 گویند. Treeبه همراه خانواده زیر مجموعه آن یک   Domainبه مجموعه سلسله مراتبی یک

 تری در مورد این اصطلاح بیان شده است.اما در ادامه تعاریف پیشرفته
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قرار دارند و بین  DNS Nameیا   Domain Nameکه زیر نظر یک ساختار  Domainبه مجموعه یک یا چندین

 Globalآنها یکسان است و نقش  Schemaبه صورت دو طرفه برقرار است و  Trustآنها یک ارتباط منطقی یا 

Catalog  در آنها یکسان استTree .گویند 

 Trustهای موجود که با یکدیگر دارای ارتباط Domainتوان این گونه تعریف نمود چنانچه به عبارت دیگر می

یا ساختار  Treeنمایند و در یک ساختار درختی در کنار یکدیگر قرار گیرند اصطلاحاک یک )قابل اعتماد( برقرار می

 نمایند.درختی را ایجاد می

 را مشاهده نمایید. Treeای از ساختار یک توانید نمونهمی 7-2در شکل 

 

 7-2شکل 

 Childدوم DCاول متصل شود به  DCدوم به  Domainنمایید چنانچه طور که در شکل مشاهده میمانه

Domain  گویند و بهDC  اول کهChild Domain  به آن متصل استParent Domain  یا دامین والد

 گویند.

و  گرددترکیب می Parent Domainبا نام  Child Domainنام  Child Domainبرای تشکیل یک 

 نمایید.را در شکل بالا مشاهده می DNS Nameدهد. نحوه ایجاد را تشکیل می DNS Nameیک

Forest: 

Domain Treeاین اصطلاح به مجموعه  شود و وظیفه برقراری ارتباط بین گفته می  Tree هایی را برعهده

Domain Name Spaceدارد که  ر را مشاهده نمایید.توانید این ساختامی 8-2آنها متفاوت است. در شکل    
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 8-2شکل 

گردد و نام آن معرفی می Forest Root Domainگیرد با عنوان قرار می Forestکه درون یک  DCاولین 

 Activeدهنده حاوی تمامی اجزای تشکیل Forestشود. یک محسوب می Forestعنوان نام کلی به

Directory فر  اطلاعات در محدوده همان باشد و به طور پیشمیForest  تبادل(Replicate) گردد.می 

Forest Root Domain  یکTop Level Domain باشد و به اولینمیDomain   تحتActive Directory  گفته

 شود.می

Tree Root Domain  بالاترینLevel  یکDomain  تحت یکTree باشد.می 

Site: 

که در یک  IP Addressمتفاوت از لحاظ  Subnetبوط به ایجاد چندین باشد مریک اصطلاح فیزیکی می

Domain  یا یکForest که بین این قرار داشته باشند به صورتیsite ها پهنای باند متفاوتی وجود داشته

 باشد.

Subnet: 

 Subnetقرار دارند  IPمشترکی هستند و در یک کلاس  NET IDبه تعدادی از کامپیوترها که دارای یک 

 د.نگوی

اسکتفاده   Active Directoryباید بدنید که از این دو برای تبکادل اطلاعکات    Subnet و Siteبا توجه به تعریف 

وجود دارد که به  Site Linkبر این به اصطلاح دیگری به نام متفاوت. علاوه Locationشود بین یک یا چندین می

 کند.را صادر می Replicationشود که اجازه گفته می Siteارتباط بین دو 
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یکک   Domainباشد به ایکن علکت ککه    متفاوت می Domainاز ساختار  Siteباشد که نکته قابل توجه این می

 باشد.یک ساختار فیزیکی می Siteکند در حالی که ساختار منطقی را فراهم می

Group Policy Object (GPO) 

هایی است که دامین و مدیریت آنها نیاز به ارائه سیاستها در Objectکردن چگونگی کارکرد برای مشخص

گردد، از وظایف یک مدیر شبکه تعریف می Group Policyنام ها در ابزاری بهاصطلاحاک مجموعه این سیاست

 باشد.برای کامپیوترها و کاربران دامین می Group Policyطراحی و اعمال 

 توان به این صورت تعریف نمود:حتی می

توان محیط کاری کاربران را تنظیم و تغییرات را برروی کامپیوترهکای آنهکا   می Group Plolicyستفاده از با ا

را طراحی و آن را برای  Policyاعمال نمایید. با استفاده از این ابزار مدیر شبکه قادر است یک سیاست امنیتی یا 

 تمامی کامپیوترهای شبکه اعمال نماید.

 های امنیتی را به دو روش اعمال نمود. توان تنظیمات و سیاستمی Group Policyبه طور کلی در 

 (Computer Setting)کامپیوترها  ◄

 (User Setting)کاربران  ◄

برروی یک کامپیوتری اعمال نمایید، بدون توجه به اینکه چه کاربری با چه مجوزی به آن  Policyچنانچه یک 

 گردد.برای این کاربر اعمال می Policyنمیاد این می  Loginکامپیوتر 

بدون توجه به این که این کاربر خاص با کدام  Policyبه یک کاربر خاص این  Policyهمچنین با اعمال یک 

 گردد.برای آن اعمال می Policyنماید این  Loginیک از کامپیوترهای عضو، به شبکه 

یک فایل وجود دارد به  Active Directory DataBaseعلاوه بر این موارد باید توجه داشته باشید که در داخل 

 Directoryشود که شامل تمامی شکامل تمکامی اطلاعکات    فیزیکی محسوب می DataBaseکه یک  NTDS.ditنام 

 باشد.می

 باشد.شرح ذیل می باشد که بهاین فایل به طور کلی شامل سه بخش در داخل خود می

1-Data Table 

 باشدمی Active Directoryاین بخش حاوی اطلاعاتی کامل و جامع در خصوص 
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Domain Controller باشد:از چندین بخش تشکیل شده است که به شرح زیر می 

Domain partition: 

باشد. توجه داشته باشید که می Domainموجود در  Objectاین پارتیشن حاوی اطلاعات موجود در خصوص 

 شود.می Replicateموجود  Domainهای درون همان DCاطلاعات این پارتیشن بین 

Configuration partition: 

های موجود در آن و نوع رابطه آنهکا را در  Domainو  Forestدر این پارتیشن اطلاعات مربوط به کل ساختار 

تبادل  Forestهای موجود در بین یک DCدر این بخش بین تمامی  نماید. اطلاعات موجوددرون خود ذخیره می

Replicate گردد.می 

Schema partition: 

کند. اطلاعات را درون خود ذخیره می  Active Directoryو ساختار Schemaدر این بخش اطلاعات مربوط به 

 گردد.ها تبادل میDCبین  Forestاین بخش نیز در درون کل 

Application partition: 

باشد و توسط می Securityجز اطلاعات امنیتی و باشد که حاوی اطلاعاتی بهاین بخش یک قسمت اضافه می

هکای خاصکی درون   DCگیرد. اطلاعات این قسمت فقکط بکین   یک یا چند برنامه کاربردی مورد استفاده قرار می

Forest گردد.تبادل می 

آید که به جهت سکازماندهی و  دست میمنطقی این تعریف کلی بهبا توجه به مطالب مطرح شده از ساختار 

 گیرد.ها و منابع به اشتراک گذاشته شده مورد استفاده قرار میمدیریت کاربران، گروه

 باشد.مربوط به کتاب طراحی زیر ساخت شبکه می Physicalتوجه نمایید که آشنایی با ساختار فیزیکی 
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